Aktuelle Lage der
IT-Sicherheit in KMU

Projekt im Rahmen der BMWi-Initiative
IT-Sicherheit in der Wirtschaft

Annette Hillebrand
Managing Cor;sultant Digitale Sicherheit
e WIK*GmbH

Hannover Messe 2018

g
® " - C: .
WI k - Wissenschaftliches Institut fiir ‘ Ilrx.jrpESRIvSIl;lz{e'srci;.-lgE

4 Infrastruktur und Kommunikationsdienste

aufgrund eines Beschlusses
des Deutschen Bundestages



DEERI

Unabhangige Forschung seit 30 Jahren

Unabhangige Forschung und Beratung

Fokus auf Regulierung von Kommunikation, Post,
Digitalisierung und Smart Energy

Mehr als 30 Jahre Erfahrung

35 Wissenschaftler, tiberwiegend Okonomen
Grof3es Netzwerk von Partnern

Weltweit erfolgreich mit klarem Fokus auf Europa

Wichtige Kunden: BEREC, EU-Parlament und EU-Kommission,
Bundesministerium ftr Wirtschaft und Energie,
Bundesnetzagentur, Ofcom, BFE und andere nationale
Regulierer, international tdtige Kommunikations- und
Postunternehmen

Bundesministerium
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Unternehmensstruktur
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Bundesministerium fur Wirtschaft und Energie (BMWi)

WIK
Wissenschatftliches Institut fur Infrastruktur

und Kommunikationsdienste GmbH
» forschungsorientiert

WIK-Consult GmbH

» beratungsorientiert
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Die Initiative ,IT-Sicherheit in der Wirtschaft* des Bundesministeriums fur Wirtschaft und

Energie will vor allem kleine und mittelstandische Unternehmen beim sicheren Einsatz
von IKT-Systemen unterstitzen. Gemeinsam mit IT-Sicherheitsexperten aus
Wissenschaft, Wirtschaft und Verwaltung soll eine Grundlage daftir geschaffen werden, um
die Bewusstseinsbildung in der digitalen Wirtschaft beim Thema IT-Sicherheit im
Mittelstand zu starken.

Unternehmen sollen durch konkrete UnterstiitzungsmalRnahmen dazu befahigt werden,
ihre IT-Sicherheit zu verbessern. Weitere Informationen zur Initiative und ihren Aufgaben

sind unter www.it-sicherheit-in-der-wirtschaft.de abrufbar.
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Ziele und Inhalte des Projekts

Ergebnisse

Handlungsempfehlungen
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Digitalisierung steigt — Risikobewusstsein stagniert

Digitalisierung umsetzen
- Organisationsstruktur

- Prozessketten A
- Zuliefererbeziehungen

Ausgangsthese

Digitalisierung

Fachkraftemangel bewaltigen
- Begrenzte Ressourcen
- Ausbau der Digitalen Bildung

Neue Vertriebswege erschliel3en
- E-Commerce-Losungen -
- Expansion ins Ausland

—>

Risikobewusstsein in KMU

- Export
>
= DSGVO beachten I
- Umsetzung bis Mai 2018
- IT-Sicherheitserfordernisse
® IT-Sicherheit L4

®
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Bezugspunkt: WIK/BMWi-Studie 2011/12

Bezug « WIK/BMWi-Studie 2011/12

Inhalt » Aktuelle Daten zum IT-Sicherheitsniveau in KMU —
Vergleich mit WIK/BMWi-Studie 2011/12
Methode ° Reprasentativerhebung (n=1.508): P —
Gultig far die Grundgesamtheit aller KMU
in Deutschland
Kleine KMU: <50 Mitarbeiter gffﬁ&fﬁfﬁ?ﬁ&?eren
GroRRere KMU: 50-499 Mitarbeiter Untenehmen =~~~ =
« Alle KMU-relevanten Branchen (20)
» Gewichtete Stichprobe tber 3 Grofienklassen
« 30 Experteninterviews
- Auswertung aktueller Studien und Literatur WIK-Studie 2011712
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Wie beurteilen KMU selbst ihre IT-Sicherheitslage?

Welchen Stellenwert haben IT und
Internet fir KMU?

- 7

. . : . pe— Aktuelle Lage der
2. Welche Bedeutung hat IT-Sicherheit s " ,T_Siche,hem,?KMU
fur dle UnternEhmen? L ! 4 Kurzfassung der Ergebnisse

der Reprasentativbefragung

Annette Hillebrand

3. Welche Risiken werden heute bzw. ‘ \ | e €. el
kiinftig als relevant bewertet? /8N |V
Welche Erfahrungen mit IT-Sicherheits- : oA s
problemen liegen vor und was wird

als Ursache angesehen?

Cotonturs b

4. Welche MalRnahmen in Bezug auf Wik 9 s T sihener  #|EET

Ya" itrastnikes und Kommundationsdienste ," INDERWIRTSCHAFT

IT-Sicherheitslosungen werden ergriffen? meme
Was sind Hemmnisse bei der Erhéhung der IT-Sicherheit?

5. Wie werden Information und Schulungen angegangen?
Welche Informationen oder Malinahmen aus Sicht der KMU fehlen und welche Angebote
und Handlungsempfehlungen werden als wichtig erachtet?
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Ziele und Inhalte des Projekts

Ergebnisse

Handlungsempfehlungen
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Hoher Nutzungsgrad — vor allem mobile

* Praktisch alle KMU in Nutzung mobiler Endgerate
Deutschland nutzen IT und sind
online

Smartphones .
* Veranderung seit 2011 90%
Smartphones: +32 Prozentp. Notebooks oo
Tablet-PCs:  +28 Prozentp. 88%

) ) Tablet-PCs 58/
= Smartphones wichtig, .

herkbmmliche Handys immer Herksmmliche Handys

39%

noch beliebt
_ PDAs
= Erster Einsatz von Wearables 9%
in KMU Wearables 1%
B
Kleine KMU: <50 Mitarbeiter " Kleine KMU  ® GroBere KMU

Basis: 1.505 Unternehmen

GrofRere KMU: 50-499 Mitarbeiter

Geférdert durch:
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GrofRere KMU sind Vorreiter, aber kleine KMU holen auf

Elektronische Kommunikation

» Wie in 20011/12

E-Mail
gleichbleibend hohe S
Nutzung von E-Mail und Online-Banking g
Online-Banking bei KMU
E-Fax
66%
» Zunehmende Nutzung Datenaustausch mit
sozialer Netzwerke (+20 Kunden/Lieferanten W&z
Prozentp.) E-Ubergabe

Steuerdaten W&VA
» WhatsApp wird bei rund der

Halfte der kleinen KMU als
,kurzer Weg* genutzt Soziale Netzwerke

WhatsApp 6%
46%

Teilnahme E-
Auftragsvergabe EEPA

© Kleine KMU ® GroRRere KMU

Basis: 1.505 Unternehmen

Geférdert durch:
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Grof3e Unterschiede nach Unternehmensgrofie

Fernzugriff auf Unternehmensdaten

w6 » BeigroReren KMU ist der

elektronische
Datenaustausch und der

Mobiler Zugriff auf 1 42% Fernzugriff auf
Unternehmensdaten Unternehmensdaten

_ deutlich starker verbreitet

m Kleine KMU = GroRRere KMU

Fernwartung

92%

Virtual Private Network
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Bedeutung erkannt, aber Umsetzungslicke bleibt

+ ,,Hohe Bedeutung* fir 2/3 der KMU

m |IT-Sicherheit hat hohe

* Gesamtbedeutung im , Bedeutung
. Kleine KMU
Vergleich zu vor 5 Jahren _ ,
B m [T-Sicherheitsanalyse
unverandert durchgefiihrt
 Hohe Bedeutung heif3t
entsprechend handeln. Groftere KMU _
48%

Basis: 1.505 Unternehmen

* Eine Umsetzungslicke bleibt:
» Nur ein Funftel der kleinen KMU, und ...

» ...nurrund die Halfte der gro3eren KMU haben eine systematische IT-
Sicherheitsanalyse durchgefihrt

Geférdert durch:

*

Bundesministerium
fur Wirtschaft

und Energie

aufgrund eines Beschlusses
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Innovative Anwendungen und hohere FEs
IT-Sicherheitsawareness

KMU mit Anwendungen im Bereich Industrie 4.0 > 10% aller KMU und 29% der

groRen KMU (100-499 MA) sind
im Bereich Industrie 4.0 aktiv

IT-Sicherheit hat eine hohe
oder sehr hohe Bedeutung
fir das Unternehmen

» Digitalisierung von Prozessen
geht in der industriellen
Produktion mit einem erhohten
IT-Sicherheitsbewusstsein

« Industrie 4.0 einher Die Bedeutung von IT-

IT-Sicherheitsanalyse wurde

P I

durchgefiihrt Sicherheit ist in dieser Gruppe
All t h .
m Alle Unternehmen am hochsten
Basis: 1:505 Untemnehmen > Innovative Unternehmen im
Bereich Industrie 4.0 setzen
uberdurchschnittlich haufig IT-
Sicherheitsanalysen ein
= . . R | Surgmisrom
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Zunehmendes Outsourcing — Risiken steigen

» Zunehmende Nutzung von Outsourcing und Cloud Computing im Zeitvergleich
Outsourcing bei IT-Anwen-

dungen l:md mehr Cloud Outsourcing von IT- _ 2011
computing
» Kleine KMU sind zurick-
haltender bei der Aus- - : -
. oud Computing
Basis: 952 (2011) und 1.505 (2017) Unternehmen
Unternehmen, die IT-Anwendungen ausgelagert haben oder
Cloud Computing nutzen
| » Nur 16% der kleinen KMU nutzen
Kleine KMU 9 . .
eine - 3% Cloud Computing und haben ein IT-
Sicherheitskonzept erstellt
GroRere KMU 59% ) .
» Immerhin 43% der gr6Reren KMU
davon haben ein nutzen Cloud Computing und haben
IT-Sicherheitskonzept in IT-Sicherheitsk t tellt
erstellt oder in Bearbeitung emn -olcherneltskonzept erste
Basis: 1.505 Unternehmen .
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Erfahrungen mit IT-Sicherheitsproblemen

Unternehmen, die schon einmal konkrete Erfahrungen mit den folgenden IT-
Sicherheitsproblemen gemacht haben (Mehrfachnennungen maoglich)

Angaben in Prozent

m Gesamt 2017 Gesamt 2011

IT-Systeme sind ausgefallen [ 60 74
Probleme durch Virenangriffe |GG 53 53
Daten versehentlich verandert/ verloren gegangen [N 31 31

Erpressungsversuche [ 14
Mobile Gerte verloren gegangen/wurden gestohlen [l 13 10

Gleiche Benutzerkennung an Zweitperson weitergegeben l 5
Das Unternehmen wurde ausspioniert . 5
Interne Unbefugte haben wichtige Daten gestohlen l 4

Externe Unbefugte haben wichtige Daten gestohlen l 4
Identitatsdiebstahl | 2

Ll CRE N N

Datenschutzrechtliche Probleme sind aufgetreten I 2

nichts davon [N 20 9

Basis: 1.505 Unternehmen (2011 n=952)

S * Bu“?y&smwms{lsuum
‘ IT-Sicherheit by
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Technischer Basisschutz ist zumeist vorhanden

Kleine KMU GrofRere KMU

100%

Virenschutz KL

98%

Passworter Kelel
Firewall REeZLZ) 99%

99%

Sicherungskopien von Daten RefelZ

Software-Patches und -Updates Eel0f%) 97%

Spamfilter  KeloR% 98%

Sicherungskopien von Software LA 92%

Benutzer-Rechteverwaltung 4% 97%

mumgesetzt = erforderlich, nicht umgesetzt

» Nur bei kleinen KMU (<50 Mitarbeiter) ist noch eine technische Umsetzungsliicke vorhanden.

Gefordert durch:

& Bundesministerium
fur Wirtschaft
und Energie
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Malnahmen zur Zugriffssicherung verbesserungswurdig

Kleine KMU GrolRere KMU
Sichere Archivierung aller

()
Protokollierung von Zugriffen 73%
Blocken von Funktionalitaten
0 0
(2.B. USB-Sticks) S5t

m umgesetzt erforderlich, nicht umgesetzt

82%

» Blocken von Funktionalitaten stagniert
» Protokollierung von Zugriffen ist in kleinen KMU unzureichend umgesetzt

» Weniger als die Halfte der kleinen KMU ist in der Lage, unbefugte Zugriffe zu entdecken

Geférdert durch:
_— . . * Bundesministerium
< - ooy
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Kleine KMU definieren auch einfache Regeln nur selten

Kleine KMU GroRere KMU

Regelung zur privaten

0
Nutzung von IT S0

40%

Notfallplane ALz 71%

Schriftliche Regeln zur IT-

(o)
Sicherheit 68%

22%

Regeln fur

0,
Beschaffung/Verwendung 61%

24%

Zugangskontrolle fur

= 77%
Serverraume

24%

E umgesetzt erforderlich, nicht umgesetzt

Private Nutzung von IT wird in 60% der kleinen KMU geduldet (bzw. erwartet?)
Auch einfache Regelungen (Zugangskontrolle) fehlen bei drei Viertel der kleinen KMU

Nur 29% der kleinen, aber 71% der grél3eren KMU sind durch Notfallplane vorbereitet

YV V V VY

Positive Entwicklung beim Uben und Uberprifen: Wenn Notfallplane vorhanden sind,
werden sie von 82% der Unternehmen regelméafig getibt und aktualisiert

Gefordert durch:

g - . %U’nde:‘l:iniaslerium
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Schulungen weiter vernachlassigt

Kleine KMU GroRere KMU

RegelmaRige Sensibilisierung

der Mitarbeiter 73%

Auswertung von Protokollen [EIeL%)

66%

RegelmaRige IT-
Sicherheitsschulungen fur IT- R2L%
Personal
Regelmafige IT-
Sicherheitsschulungen fir alle  JEEA
Mitarbeiter

58%

29%

m umgesetzt erforderlich, nicht umgesetzt

» Weniger als die Halfte der kleinen KMU sensibilisiert die Mitarbeiter fiir Sicherheitsrisiken,
bei groReren KMU verzichten darauf immerhin noch ein Viertel der KMU

» Schulungen fir alle Mitarbeiter bleiben eine Liicke bei allen KMU. Sogar spezialisiertes
Personal wird zu wenig geschult. 13% der KMU sehen hier Nachholbedarf (rd. 30 % der
groReren KMU).

Gefordert durch:
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IT-Sicherheitsbeauftragte nur in 27% der KMU

Kleine KMU GroRere KMU
Mitarbeiter mit IT-

Sicherheitskenntnissen
Datenschutzbeauftragter 73%
IT-Sicherheitsbeauftragter 58%

IT-Abteilung 69%

m umgesetzt erforderlich, nicht umgesetzt

85%

» Personal mit IT-Sicherheitskenntnissen ist nur in 55% aller KMU vorhanden.

» Nach Experteneinschatzung werden Aufgaben im Bereich IT-Sicherheit/Datenschutz
haufig als Teilzeit-Modell umgesetzt.

Gefordert durch:
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Kostenlose Angebote bieten wichtigen Einstieg

29%

Kostenlose Schulungen
60%

27%

Beauftragung IT-Sicherheitsberaters
43%

22%

Kostenpflichtige Schulungen
p g g 61%

Beauftragung eines  14%
Datenschutzberaters B0

47%
Nichts von alledem -

Basis: 1.505 Unternehmen Kleine KMU m GroRere KMU

» Im Vergleich zu 2011/12 nur leichte Zunahme

» Stark abhangig von Unternehmensgrofie:
Fast die Halfte der kleinen KMU nutzen ,,nichts von alledem*

» Neutralitat, Erreichbarkeit, Verstandlichkeit und geringe Kosten sind wichtig

Geférdert durch:

g— . . & | Bundesministerium
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Was planen KMU?

J-Betrag
(in EUR)
Gesamt 2017 9 21
2.600
Keine Investitionen < 2.000 Euro > 2.000 Euro  k.A./weil3 nicht
Gesamt 2011 6 11
1.800

Basis: relevante technische Ausstattung vorhanden n=1.505 (2011 n=952)

Angaben in Prozent

* BeigroReren KMU ist nicht nur der Investitionsbetrag merklich gestiegen, sondern
auch der Ausgabenanteil am IT-Budget insgesamt.

* Investitionen in IT-Sicherheit sind haufig nicht von allgemeinen IT-Investitionen zu

trennen (Sicherheitsmerkmale z.T. integriert). o
. o= Ilsi ; @ | i
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Zeit- und Kostenaufwand spielen wichtige Rolle

506 » Ein Drittel der KMU sehen
Zeitaufwand . . .
keine Notwendigkeit zur
Kostenaufwand Erhohung der IT-Sicherheit
_
Fehlende Qualifikation der Mitarbeiter > Geringe Awareness: 38% der
— kleinen und sogar 45% der
0
Fehlendes Personal groReren KMU sehen keinen
Uniibersichtlichkeit der vorhandenen 54% direkten Vorteil oder Nutzen
Angebote

in IT-SicherheitsmalRhahmen
Kein direkt erkennbarer Vorteil oder 38%

b

Nut 45% - . .. .
een Uber die Halfte der KMU finden
0,
Fehlende Akzeptanz der Mitarbeiter das vorhandene Angebot
Keine geeigneten Lésungen verfligbar 152% unubersichtlich
Keine Notwendigkeit zur Erhohung der IT- ' 35% <:| » Neben Zeit- und Kostenauf-

Sicherheit wand spielen die Kenntnisse

Basis: 1.505 Unternehmen Kleine KMU m GroRere KMU des Personals eine groBe

Rolle

IT-Sicherheit *® | T
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,Bessere Informationen®

Die Vorschlage der KMU lassen
eine Licke zwischen vorhandenem
Angebot, Bereitschaft zur
Nutzung und Kenntnissen Utber
die Angebotsbreite vermuten

» KMU bendétigen aus ihrer Sicht
,bessere” Information und
externe Beratung

» Zielgruppengerechte Angebote
und Orientierungswissen
scheinen wenig vorhanden zu sein

Gefordert durch:
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Ziele und Inhalte des Projekts

Ergebnisse

Handlungsempfehlungen
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Was IT-Sicherheitsakteure tun konnen

1. Bewusstsein wecken: Awareness-Kampagnen initiieren und unterstitzen. Themen
wie Digitalisierung und DSGVO als Verstarker nutzen, um KMU flr IT-Sicherheit zu
sensibilisieren.

2. Regionale Prasenz starken: Beratungseinrichtungen vor Ort bereithalten

3. Lotsenfunktion: Transparenz bei den Angeboten erhéhen und KMU beim Finden
von neutralen IT-Beratern und IT-Produkten unterstitzen

4. Beispiele zeigen und KMU vor Ort vernetzen: Best-Practices und Fallbeispiele
verbreiten, die zeigen, wie vergleichbare Unternehmen IT-Sicherheit angehen

5. Hilfe bei Kosten-Nutzen-Abwéagungen: Unterstlitzung bei einer ersten IT-
Sicherheitsanalyse

6. Verstandlich anleiten: Didaktische Aufbereitung der Angebote fordern

7. Nachhaltigkeit der Angebote sichern: KMU im Wandel bendtigen immer wieder
IT-Sicherheitsinformationen und -schulungen

Gefordert durch:
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Wissenschaftliches Institut fiir
Infrastruktur und Kommunikationsdienste

®
W I k Wissenschaftliches Institut flir
WA Infrastruktur und Kommunikationsdienste

WIK GmbH
Rhondorfer Str. 68
53604 Bad Honnef

Germany
Annette Hillebrand

Managing Consultant www.wik.org
Digitale Sicherheit a.hillebrand@wik.org
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